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E‐Mail‐Kopfzeilen entschlüsseln 
Klicken Sie die betreffende Mail im Posteingang mit der rechten Maustaste an und rufen Sie dann im 
Kontextmenü den Befehl Optionen bzw. Nachrichtenoptionen (Outlook 2007) auf. Danach erscheint 
das Dialogfeld mit den Internetkopfzeilen. Der Text im Kopfzeilenfeld könnte so ähnlich aussehen: 

Return-Path: <outlook-weekly-html-return@smarttools.de> 
X-Flags: 0000 
Delivered-To: GMX delivery to mustermann@gmx.de 
Received: (qmail 5144 invoked by uid 12345);  
23 Jan 2008 00:08:18 -0000 
Received: from mail.newsletter.com  
(EHLO mail.newsletter.com) (192.168.115.99) 
  by mx0.gmx.net (mx017-rz3)  
  with SMTP; 23 Jan 2008 02:08:18 +0200 
Date: Wed, 23 Jan 2008 01:10:33 +0200 
Message-ID: <B0000855919@mail.newsletter.com> 
From: "SmartTools Publishing"  
<outlook-weekly-html-reply@smarttools.de> 
To: "Outlook Weekly Abonnenten"  
<outlook-weekly-html@smarttools.de> 
Subject: SmartTools Outlook Weekly vom 23.1.2008 
Mime-Version: 1.0 
Content-Type: text/html; charset="iso-8859-1" 
Content-Transfer-Encoding: 7bit 
List-Subscribe: <mailto:outlook-weekly-html-request 
@smarttools.de?body=subscribe> 
List-Unsubscribe: <mailto:outlook-weekly-html-request 
@smarttools.de?body=unsubscribe> 
List-Help: <mailto:outlook-weekly-html-request 
@smarttools.de?body=help> 
Errors-To: outlook-weekly-html-return@smarttools.de 
X-Mailer: ListMailer 7.0 
Sender: outlook-weekly-html-request@dca.smarttools.de 
X-GMX-Antivirus: -1 (not scanned,  
may not use virus scanner) 
X-GMX-Antispam: 0 (Mail was not recognized as spam) 

Sie erkennen, dass die Informationen wesentlich ausführlicher sind als die üblichen Kopfzeilen im Nach‐
richtenfenster, die nur Auskunft über den Absender, den/die Empfänger und die Betreffzeile geben. Die 
Angaben sind allerdings nicht standardisiert. Zum einen arbeiten die beteiligten Mail‐Clients (zum Bei‐
spiel Outlook) mit individuellen Details, zum anderen beeinflussen die Server, über die die Mail geleitet 
wird, die Inhalte der einzelnen Zeilen. 

mailto:outlook-weekly-html-return@smarttools.de
mailto:mustermann@gmx.de
mailto:B0000855919@mail.newsletter.com
mailto:outlook-weekly-html-reply@smarttools.de
mailto:outlook-weekly-html@smarttools.de
mailto:outlook-weekly-html-request%0b@smarttools.de?body=subscribe
mailto:outlook-weekly-html-request%0b@smarttools.de?body=subscribe
mailto:outlook-weekly-html-request%0b@smarttools.de?body=unsubscribe
mailto:outlook-weekly-html-request%0b@smarttools.de?body=unsubscribe
mailto:outlook-weekly-html-request%0b@smarttools.de?body=help
mailto:outlook-weekly-html-request%0b@smarttools.de?body=help
mailto:outlook-weekly-html-return@smarttools.de
mailto:outlook-weekly-html-request@dca.smarttools.de


www.lubasch.ch 

Immerhin haben Sie mit den Internetkopfzeilen die Möglichkeit, den Verlauf einer Nachricht zurückzu‐
verfolgen. Dazu müssen Sie die Zeilen betrachten, die mit «Received» beginnen – in dem Beispiel: 

Received: (qmail 5144 invoked by uid 12345);  
23 Jan 2008 00:08:18 -0000 
Received: from mail.newsletter.com  
(EHLO mail.newsletter.com) (100.1.2.1) 
  by mx0.gmx.net (mx017-rz3) with SMTP; 
  23 Jan 2008 02:08:18 +0200 

Zu beachten ist, dass die Received‐Zeilen rückwärts zu verfolgen sind. Die erste Zeile bezeichnet die 
zuletzt durchgeführte Aktion, die nächste Zeile die davor liegende Weiterleitung der Nachricht usw. 
Somit muss am Anfang der Received‐Einträge die Zustellung an Ihren eigenen PC oder an Ihren Mail‐
Server stehen. In diesem Fall ist es die für den E‐Mail‐Provider GMX typische Kennung «qmail 5144 in‐
voked by uid 12345)». Gemeinsam mit der im E‐Mail‐Header vorausgehenden Zeile 

Delivered-To: GMX delivery to mustermann@gmx.de 

ist dann erkennbar, an wen die Nachricht ausgeliefert wurde (hier an die Adresse 
«mustermann@gmx.de»). 

In der nächsten Received‐Zeile sehen Sie, von wem der GMX‐Server die Mail empfangen hat: 

from mail.newsletter.com 

Diese Angabe liefert der entsprechende Internetserver selbst, was bedeutet, dass sie gefälscht sein 
kann. Darum laufen auf vielen Mailservern Prüfroutinen, die automatisch die zugehörige IP‐Adresse 
ermitteln. Anhand dieser Adresse wird dann eine eigene Namensabfrage gestartet. Wenn alles mit 
rechten Dingen zugeht und sich der Server, von dem die E‐Mail ausging, korrekt «vorgestellt» hat, soll‐
te die Namensauflösung der IP‐Adresse und der gemeldete Name identisch sein. Bei GMX führt das 
dazu, dass die IP‐Adresse zum Servernamen einfach nur in runden Klammern aufgeführt wird (hier: 
«192.168.115.99)»). 

Bei Fälschungen könnte in der Received‐Zeile auch folgendes stehen: 

from adresse.stimmtgarnicht.de (offener.relayserver.com [123.456.789.1]) 

Der Server, der die Nachricht vermeintlich von dem Rechner «adresse.stimmtgarnicht.de» empfängt, 
hat nach Prüfung der IP‐Adresse festgestellt, dass «123.456.789.1» offiziell dem Namen «offe‐
ner.relayserver.com» zugeordnet ist. Diese Diskrepanz wird dann im E‐Mail‐Header festgehalten. Da 
nicht auf jedem Server die gleiche Software läuft, kann die Meldung auch anders aussehen. Oder es 
erfolgt überhaupt keine Prüfung; dann müssen Sie, sofern wenigstens die IP‐Adresse angegeben ist, 
selbst prüfen, ob Name und IP‐Kennung übereinstimmen. In der Received‐Zeile gibt sich ausserdem 
der empfangende Server zu erkennen: 

by mx0.gmx.net (mx017-rz3) with SMTP 

Wie unschwer zu erkennen ist, handelt es sich um einen Mailserver bei GMX. 

Im Beispiel sind das schon alle Verlaufsinformationen. Häufig passiert eine Mail aber mehrere Server, 
was dann ebenfalls im E‐Mail‐Header abzulesen ist. Dabei ist zu beachten, dass die beteiligten Server‐
namen konsistent bleiben. Der Server, der in der einen Received‐Zeile als Empfänger (by) genannt 
wird, muss in der darüber stehenden (zeitlich darauf folgenden) Received‐Zeile als Sender (from) auf‐
tauchen. 

Neben dem Verlauf einer Nachricht können Sie übrigens auch die Versand‐ und Empfangszeiten verfol‐
gen. Da die Zeiten meist automatisch von den beteiligten Servern hinzugefügt werden, haben Sie eine 
exakte Kontrolle, wie lang die Mail unterwegs war. 
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Anhand der genannten Informationen lässt sich herausfinden, ob die Mail vielleicht von einem Inter‐
netportal stammt, bei dem Sie sich schon einmal mit Ihrer E‐Mail‐Adresse angemeldet haben. Falls Sie 
nur IP‐Adressen ohne Servernamen sehen oder falls Ihnen die Servernamen nichts sagen, können Sie 
weitere Nachforschungen anstellen und Gegenmassnahmen in Outlook einleiten. 

Frei nach dem Motto «Vertrauen ist gut, Kontrolle ist besser» ist es bei dubiosen Werbemails empfeh‐
lenswert zu überprüfen, ob die Servernamen in den Received‐Zeilen mit den genannten IP‐Adressen 
übereinstimmen. Das können Sie sogar mit Windows‐Bordmitteln erreichen, wobei das Tool «Trace‐
Route» am ausführlichsten vorgeht. Es gibt nicht nur Auskunft über die zugeordneten Namen, sondern 
liefert eine präzise Liste mit allen Rechnern, über die eine Anforderung an die entsprechende IP‐
Adresse läuft. 

Zum Aufruf des Tools öffnen Sie die Eingabeaufforderung, indem Sie das Windows‐Startmenü öffnen 
und dann je nach Version Programme‐MS‐DOS‐Eingabeaufforderung oder (Alle) Programme‐Zubehör‐
Eingabeaufforderung anwählen. Am Prompt geben Sie dann 

tracert <IP-Adresse> 

ein. <IP‐Adresse> ersetzen Sie durch eine Angabe, die Sie im E‐Mail‐Header gefunden haben ‐ zum 
Beispiel «tracert 195.97.240.16». Sobald Sie auf die Return‐Taste gedrückt haben, beginnt der Verbin‐
dungsaufbau zum entsprechenden Rechner, wobei alle Zwischenstationen aufgeführt werden. 
Manchmal lässt sich anhand der Länderkennungen der beteiligten Server sogar erkennen, woher eine 
Mail stammt. 

Ansonsten können Sie mit Hilfe der genannten IP‐Adressen Recherchen nach den tatsächlichen Besit‐
zern anstellen. Dazu starten Sie Ihren Internet‐Browser und stellen Anfragen an die «Whois‐
Datenbanken» der vier grossen Registrierungszentren: 
 
RIPE NCC (Réseaux IP Européens Network Coordination Centre) 
 
ARIN (American Registry for Internet Numbers) 
 
APNIC (Asia Pacific Network Information Centre) 
 
LACNIC (Latin American and Caribbean IP address Regional Registry) 

Bei den Besitzern eines IP‐Adressenpools handelt es sich aber nur um die offiziellen Netzwerkbetreiber. 
Wenn Sie zum Beispiel die IP‐Adresse «217.235.144.215» in der «Whois‐Datenbank» des RIPE‐
Netzwerks suchen, erhalten Sie als Inhaber die Deutsche Telekom AG. Das heisst natürlich nicht 
zwangsläufig, dass die Telekom die unerwünschte Werbemail verschickt hat. In diesem Fall gehört die 
Adresse zum Pool der Server‐seitig zugewiesenen IP‐Adressen, wenn sich ein T‐Online‐Kunde per Mo‐
dem, ISDN‐Karte oder DSL‐Anschluss einwählt. 

Bevor Sie einen Netzwerkbetreiber verurteilen, sollten Sie lieber eine höfliche Mail an den Administra‐
tor schicken, in der Sie nachfragen, ob ihm bekannt ist, dass Werbe‐/Spam‐Mails über einen seiner Ser‐
ver verschickt werden. Das untermauern Sie mit einer Kopie des E‐Mail‐Headers, die Sie ganz einfach 
aus dem Outlook‐Dialogfeld übernehmen. Dazu zeigen Sie mit der Maus auf den Anfang der Internet‐
kopfzeilen und ziehen den Mauszeiger so lange nach unten, bis das Ende der Kopfzeilen erreicht und 
alles markiert ist. Dann drücken Sie Ctrl+C, um die Angaben in die Zwischenablage zu kopieren. Im 
Fenster der E‐Mail an den Netzwerk‐Administrator fügen Sie den Text anschliessend per Ctrl+V in den 
Nachrichtenbereich ein. 

In Outlook können Sie sich im Übrigen gegen Mails eines bestimmten Servers wehren, indem Sie eine 
neue Posteingangsregel einrichten. Die Ausführung machen Sie vom Inhalt des E‐Mail‐Headers abhän‐
gig, – konkret von der IP‐Adresse des «suspekten» Servers. Dafür gehen Sie folgendermassen vor: 

1. Notieren Sie die IP‐Adresse des nicht vertrauenswürdigen Servers, wie Sie in den Internetkopf‐
zeilen der Spam‐Mail angezeigt wird. Danach schliessen Sie das Dialogfeld mit den Kopfzeilen‐
informationen. 
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2. Rufen Sie aus dem Posteingang Extras‐Regel‐Assistent (Outlook 2002/XP, 2000 und 98) bzw. 
Extras‐Regeln und Benachrichtungen (Outlook 2007 und Outlook 2003) auf. 

3. Klicken Sie auf Neu, um eine neue Regel zu erstellen. In Outlook 2007 und Outlook 2003 klicken 
Sie auf die Schaltfläche Neue Regel. 

4. Wenn Sie mit Outlook 2003, 2002, 2000 oder 98 arbeiten, aktivieren Sie die Option Regel ohne 
Vorlage erstellen. In Outlook 2007 markieren Sie im Bereich Regel ohne Vorlage erstellen den 
Eintrag «Nachrichten bei Ankunft prüfen» und klicken auf die Schaltfläche Weiter. Sie können 
dann mit Schritt 6 fortfahren. 

5. In Outlook 2003, 2002, 2000 oder 98 markieren Sie den Eintrag «Nachrichten bei Ankunft prü‐
fen» und fahren Sie mit der Schaltfläche Weiter fort. 

6. Versehen Sie die Bedingung «mit bestimmten Wörtern in der Nachrichtenkopfzeile» mit einem 
Häkchen, sodass sie im unteren Dialogfeldbereich erscheint. 

7. Dort klicken Sie auf den unterstrichenen Begriff «bestimmten Wörtern». Nun geben Sie die IP‐
Adresse ein, die Sie in Schritt 1 notiert hatten. In Outlook 2000 und 98 bestätigen Sie die Einga‐
be einfach mit Ok; in Outlook 2007, 2003 und 2002 klicken Sie erst auf Hinzufügen und dann auf 
Ok. 

8. Gehen Sie mit Weiter zur nächsten Seite des Regel‐Assistenten, um die Aktion «diese in den 
Ordner Zielordner verschieben» anzukreuzen. 

9. Klicken Sie im unteren Dialogfeldbereich auf «Zielordner». Danach wählen Sie einen Outlook‐
Ordner aus, in dem die Werbemails vor dem endgültigen Löschen zwischengelagert werden. 
Sie haben auch Gelegenheit, einen neuen Ordner anzulegen. Das Zwischenlagern der Mails ist 
sicherer, als sie sofort zu löschen. Denn es besteht immer die Möglichkeit, dass ganz normale 
Mails über diese IP‐Adresse laufen. 

10. Nachdem Sie den Ordner mit Ok bestätigt haben, klicken Sie zweimal auf Weiter, bis Sie die 
letzte Seite des Assistenten erreichen. Dort weisen Sie der Regel einen aussagekräftigen Na‐
men zu – beispielsweise «Spam über <IP‐Nummer>», wobei Sie <IP‐Nummer> durch die Adres‐
se ersetzen. 

11. In Outlook 2007, 2003, 2002/XP und 2000 können Sie bei Bedarf noch ein Kontrollkästchen ein‐
schalten, mit dem die Regel sofort angewendet wird. Dann schliessen Sie den Vorgang mit der 
Schaltfläche Fertig stellen ab. 

12. Beenden Sie den Regel‐Assistenten mit Ok. 

Ab sofort werden alle Mails, die über den verdächtigen Server laufen, automatisch in den oben angege‐
benen Zielordner umgeleitet. Dort können Sie einen kurzen Blick auf die Kopfzeilen werfen und die 
Mails dann endgültig löschen. 
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